Zatgcznik Nr 4
do Polityki Ochrony Danych Osobowych
Torun, dnia 25 maja 2018 r.

ZBIOR ZASAD DOMYSLNEJ OCHRONY PRYWATNOSCI (PRIVACY BY DEFAULT) ORAZ
PROJEKTOWANEJ OCHRONY PRYWATNOSCI (PRIVACY BY DESIGN)
DRIMER Sp. z o0.0. sp.k. z siedzibg w Toruniu

Uwagi ogdlne:

Zgodnie z zasadg domyslnej ochrony prywatnosci (privacy by default) — zakres
udostepnionych danych osobowych przez osobe fizyczng powinien by¢ maksymalnie ograniczony i
obejmowaé wytgcznie dane niezbedne do wyznaczonych przez Spétke celdw. Innymi stowy, Spdtka
nie powinna nadmiernie przetwarza¢ dane, zas samo przetwarzanie powinno mie¢ oparcie w
podstawie prawnej wynikajgcej z RODO. To osoba, ktérej dane dotyczg (uzytkownik, pracownik,
klient) decyduje, czy chce zmniejszy¢ poziom ochrony swojej prywatnosci poprzez udostepnienie
dalszych danych lub zmiane ustawien prywatnosci lub podanie informacji niewymaganych do
realizacji danej czynnosci, ale pomocnym np. przy personalizacji produktu lub ustug.

Z kolei zasady projektowanej ochrony prywatnosci (privacy by design) zaktadaja, ze Spdtka
projektujgc procedury, systemy, procesy, ustugi lub produkty powinna wdrazac $rodki zapewniajgce
bezpieczenstwo przetwarzania danych juz w fazie projektowania, a nie dodawac je dopiero po
wymysleniu i zaprojektowaniu danego rozwigzania. Zaletami takiego podejscia s3: 1) identyfikacja
mozliwych probleméw juz na samym poczatku procesu lub projektowania, b) wieksze
prawdopodobienstwo spetnienia wymogéw prawa w zakresie przetwarzania oraz 3) wazrost
Swiadomosci dotyczacej wymogdw przetwarzania danych osobowych w organizacji.

Ponizej znajdujg sie podstawowe zasady zwigzane z domysing i projektowang ochrong
prywatnosci.

Zasady domysinej ochrony prywatnosci - Privacy by default

Zgodnie z art. 25 ust. 2 RODO Spoétka wdraza odpowiednie $rodki techniczne i organizacyjne, aby
domyslinie przetwarzane byty wytgcznie te dane osobowe, ktore sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania (minimalizacja danych). Obowigzek ten odnosi sie do:

a. ilosci zbieranych danych osobowych (minimalizacja ilosci danych),

b. zakresu ich przetwarzania (minimalizacja zakresu danych),

c. okresu ich przechowywania (minimalizacja przechowywania danych),

d. dostepnosci danych (minimalizacja dostepu do danych),

e. reglamentacji dostepu do danych — ograniczeniu dostepu osdéb fizycznych

Spétka powinna wiedzie¢ o osobie fizycznej tylko to, co konieczne z uwagi na dany proces
przetwarzania, tak dtugo jak jest to konieczne, a ponadto w Spdtce dostep do danych powinien byé
odpowiednio reglamentowany.

Podsumowujac, w celu zapewnienia prawidtowego przestrzegania zasady domyslnej ochrony danych
nalezy:
1. zweryfikowa¢ stosowane formularze i dokumenty i usung¢ z nich pola wymagajgce
podawania przez osobe fizyczng nadmiernych lub zbednych danych;



2. informowac¢ osoby o zakresie danych niezbednych, ktérych podanie jest konieczne dla
danego procesu lub ustugi oraz danych podawanych dobrowolnie i nieobowigzkowych;

3. ustali¢, przez jaki czas dane powinny by¢ przetwarzane, biorgc pod uwage stosunek prawny
taczacy strony, terminy przedawnienia, terminy wynikajgce z przepiséw prawa (np.
dokumenty kadrowe) lub tres¢ umowy pomiedzy stronami

4. ograniczy¢ dostep do danych (np. poprzez rozwigzania informatyczne lub faktyczne
zabezpieczenia tj. klucze, karty dostepu) jedynie do upowaznionych pracownikéw lub oséb,
w szczegblnosci poprzez ograniczenie dostepu nowym pracownikéw lub pracownikom na
nizszych stanowiskach w organizacji,

5. chroni¢ dane przed niepowofanym dostepem przez osoby nieupowaznione lub przed
wyciekiem danych poprzez narzedzia organizacyjne i techniczne (np. pseudonimizacje,
szyfrowanie danych).

W praktyce zasada domysinej ochrony danych wymaga

® przestrzegania architektury informacji w organizacji,

e stosowania zasad zarzadzania dostepem, w tym domysinych uprawnief poszczegdlnych grup
uzytkownikéw do poszczegdlnych zasobdw w ramach architektury informacji,

¢ zastosowania odpowiednich narzedzi — podstawowe narzedzia mozina znalezé w systemach
operacyjnych komputeréw, ale w praktyce do najczesciej spotykanych nalezg klucze i karty
dostepu;

e korzystania z takich ustug informatycznych i nabywania systeméw informatycznych, ktére
umozliwiajg zarzadzanie dostepem i rozliczalno$¢ dostepu;

® przydzielenia odpowiednich uprawnien i zobowigzania personelu do korzystania wytgcznie z
zasobow niezbednych dla poszczegdlnych pracownikow;

¢ zaprojektowania odpowiedniej infrastruktury biura.

Istotne jest zapewnienie kontroli dostepu do danych i niedopuszczenia do sytuacji ich udostepnienia
blizej nieokreslonej liczbie oséb. Dla przyktadu:

Jesli udostepniamy zasoby wszystkim pracownikom, to w wyniku rotacji pracownikéw (zwtaszcza na
nizszych szczeblach — programy praktyk itp.) ten pozornie zamkniety krqg moze zostac¢ uznany za krqg
otwarty, do ktdérego zalicza sie nieokreslona liczba osob fizycznych. W zwigzku z tym domysina
prywatnosc¢ powinna tu oznacza¢ domysiny ograniczony krqg dostepu do danych, a co za tym idzie —
nie wydaje sie zgodne z przepisami dot. ochrony danych osobowych, by kazdy nowy pracownik firmy
(czy tez nowo ustanowiony uzytkownik systemow firmy) miat od razu dostep do wszystkich zasobow.

Zasady projektowanej ochrony prywatnosci - Privacy by design
Z samego brzmienia przepisu RODO dotyczgcego projektowania prywatnosci mozna wyodrebnié trzy
elementy, ktére nalezy zapewnic:
1. bezpieczenstwo,
2. minimalizacje dostepu
3. zaprojektowac powyzisze przed wdrozeniem lub zaprojektowaniem nowych rozwigzan,
zabezpieczen, produktéw lub ustug.

Nalezy dokona¢ analizy czynnikdw wptywajgcych na zakres obowigzku projektowania, tj. stan wiedzy
technicznej, koszt wdrazania, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
i wolnosci o0sdb fizycznych.



Nalezy jednoczesnie zaznaczyé, ze zadne wzgledy natury organizacyjno-finansowe] nie powinny by¢
traktowane jako podstawy do sprzecznego z prawem przetwarzania danych osobowych. Nie oznacza
to jednak, ze Spétka zobowigzana jest do zapewnienia w procesie przetwarzania wszelkich
dostepnych srodkéw bezpieczenstwa — moze ograniczy¢ sie do takich, ktdre sg wystarczajace i
odpowiednie w swietle wymagan stawianych przez przepisy prawa, w tym RODO.

Projektowanie prywatnosci powinno opierac sie o nastepujgce kroki:

1. ocena ryzyka lub ocena skutkéw przetwarzania dla planowanego procesu przetwarzania,

2. wybdr rozwigzan zapewniajgcych wieksze mozliwosci ograniczenia dostepu do danych
i wypetnienia zatozen privacy by default,

3. zakup lub projektowanie narzedzi do zarzadzania dostepem,
wybér dostawcy ustugi oferujgcego wiekszg odpowiedzialnos¢ za naruszenia ochrony danych
lub posiadajgcego odpowiedni certyfikat,

5. Kazde projektowanie powinno zawiera¢ weryfikacje wptywu dziatania zwigzanego z
wydatkiem na procesy przetwarzania i ochrone danych osobowych.



