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Zasady bezpieczeristwa w systemach informatycznych
stuzgcych do przetwarzania danych osobowych

DRIMER Sp. z o0.0. sp.k. z siedzibg w Toruniu

I.  ZAKRES ZASTOSOWANIA

1. Niniejszy dokument, stanowigcy czes¢ Polityki Ochrony Danych Osobowych, okresla

zasady zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych

osobowych, a w szczegdlnosci:

a)

b)

c)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w Systemie Informatycznym,;

metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw
Systemu;

procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych;

sposéb zabezpieczenia Systemu Informatycznego przed dziatalnoscig wiruséw
komputerowych, nieuprawnionym dostepem oraz awariami zasilania;

sposoby realizacji w Systemie wymogdéw dotyczgcych przetwarzania danych;
procedury wykonywania przeglagdéw i konserwacji Systemu oraz nosSnikéw

informacji stuzgcych do przetwarzania danych.

2. llekro¢ w niniejszym dokumencie jest mowa o:

a.

sieci lokalnej — nalezy przez to rozumieé potgczenie systemdéw informatycznych
Administratora wytgcznie dla wlasnych potrzeb przy wykorzystaniu urzadzen i
sieci telekomunikacyjnych,

sieci rozlegtej — nalezy przez to rozumied sie¢ publiczng w rozumieniu art. 1 ust. 1
pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. — Dz. U.
22017 r., poz. 1907).



Il. REJESTROWANIE | WYREJESTROWANIE UZYTKOWNIKA — NADAWANIE UPRAWNIEN
Uzytkownikiem Systemu Informatycznego, majagcym dostep do danych osobowych moze by¢
osoba upowazniona przez Spétke w dowolnej formie, zas w przypadku Danych Szczegdlnych —
dziatajgca na podstawie pisemnego upowaznienia.
Uzyskanie uprawnien nastepuje na dwéch poziomach:

1) Zarejestrowanie w systemie (zatozenie konta),

2) Nadanie upowaznienia do przetwarzania danych osobowych.
Osoba odpowiedzialna za obstuge informatyczng tworzy oraz modyfikuje konta dostepowe/
pocztowe pracownika oraz ustawia dostep do wybranych baz danych i aplikacji na podstawie
informacji o nowym pracowniku oraz o wszelkich zmianach stanu zatrudnienia uzyskanych od
osoby odpowiedzialnej.
W przypadku zakoriczenia pracy lub wygasniecia upowaznienia osoba odpowiedzialna za obstuge
informatyczng likwiduje konto po uzyskaniu informacji od bezposredniego przetozonego
pracownika lub innej upowaznionej osoby informacje o zakonczeniu pracy w Spoice.
Wyrejestrowanie Uzytkownika (skasowanie konta dostepowego) jest jednoznaczne z
uniemozliwieniem mu dostepu do systemu informatycznego (zablokowanie dostepu).
Uprawnienia oséb upowaznionych do przetwarzania danych osobowych s3g rejestrowane w
systemie informatycznym. Wszystkie formularze i inne dokumenty zwigzane z rejestrowaniem i

wyrejestrowaniem Uzytkownikdw sg archiwizowane i przechowywane przez Spoétke.

lIl. SPOSOB UWIERZYTELNIANIA UZYTKOWNIKA | POLITYKA HASEL
Kazdorazowe uwierzytelnienie Uzytkownika w systemie informatycznym nastepuje po podaniu
identyfikatora i hasta.
W Spoétce obowigzujg nastepujace zasady korzystania z haset:
1) Hasto uzytkownika:

a) Sktada sie z co najmniej 8 znakdw,

b) Hasto musi zawiera¢ co najmniej jedng matg litere, jedng wielka litere, jedng
cyfre oraz co najmniej jeden znak specjalny,

c) Hasto do kont o uprawnieniach administratora systemu sg kilkunastoznakowe i
zawierajg co najmniej jedng matg litere, jedng wielka litere, jedng cyfre oraz
jeden znak specjalny,

d) Zmiana hasta nastepujgca co 30 dni.

2) Elementy systemu informatycznego zwigzane z bezpieczenstwem dostepu s3g tak

sparametryzowane, aby wymusic¢ stosowanie podanych zasad.



3) Niezastosowanie przez uzytkownika zasad wskazanych w punkcie 1 a.-c. powoduje
odmowe dostepu do systemu informatycznego.

Prawidtowe wykonywanie obowigzkéw zwigzanych z korzystaniem przez Uzytkownikdéw z haset
nadzoruje osoba odpowiedzialna za obstuge informatyczng. Nadzoér ten w szczegdlnosci polega
na okresowym monitorowaniu funkcjonowania mechanizmu uwierzytelniania.
Uzytkownicy zobowigzani sg do zachowania w tajemnicy swoich haset i mogg je udostepnic innej
osobie w zakresie, w jakim jest to niezbedne do wykonywania swoich obowigzkéw
pracowniczych.
Wprowadzanie hasta powinno odbywac sie w sposéb, ktéry uniemozliwia zapoznanie sie z

hastem przez inne osoby.

IV. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

Przed przystgpieniem do pracy w systemie informatycznym Uzytkownik zobowigzany jest
sprawdzi¢ urzgdzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszlty
okolicznosci wskazujgce na naruszenie ochrony danych osobowych.

Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych czynnosci:

1) Wiaczenia komputera,

2) Uwierzytelnienia sie (logowania) w systemie informatycznym za pomocg swojego

identyfikatora i hasta,

3) Uwierzytelnienia sie (logowania) w ramach dostepnej Uzytkownikowi bazy danych.
Niedopuszczalne jest logowanie sie z wykorzystaniem identyfikatora i hasta innego Uzytkownika,
jak réwniez przekazywanie przez Uzytkownika swego hasta innym Uzytkownikom.

Przy opuszczaniu stanowiska pracy na odlegtos¢ uniemozliwiajgcg jego obserwacje nalezy
uniemozliwi¢ osobom nieuprawnionym dostep do Systemu Informatycznego, np. poprzez
zastosowanie wygaszacza ekranu wymagajgcego podania hasta lub poprzez wylogowanie sie z
Systemu. Najprostszym i zalecanym sposobem blokady dostepu do komputera jest uzycie
kombinacji klawisz z logo systemu Windows + L.

Zakonczenie przez uzytkownika pracy w systemie informatycznym nastepuje po wylogowaniu sie
z Systemu. Po zakonczeniu pracy Uzytkownik zobowigzany jest zabezpieczy¢ swoje stanowisko
pracy, w szczegélnosci informatyczne nosniki danych, dokumenty i wydruki zawierajgce dane
osobowe, przed dostepem osdb nieupowaznionych oraz wytaczyé komputer, badz pozamykac
wszystkie otwarte bazy danych, pliki i aplikacje i zablokowac komputer.

W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania sie w systemie
informatycznym oraz/lub bazie danych Uzytkownik niezwtocznie powiadamia o nich pracownika

odpowiedzialnego za obstuge informatyczna.



V. PROCEDURA TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW
I NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

Spotka odpowiada za okresowe wykonanie kopii bezpieczenstwa danych gromadzonych

w Systemie Informatycznym, przy pomocy przewidzianych przez System Informatyczny narzedzi.

Kopia zbioru danych na kazdym komputerze jest tworzona nie rzadziej niz co 7 (siedem) dni

poprzez kopiowanie zbioréw danych na specjalnie wydzielony do tego celu obszar dysku na

zewnetrznym serwerze.

Kopie zapasowe przechowuje sie na serwerze odrebnym od tego, na ktérym zbidr danych

eksploatowany jest na biezgco. Regularnie, nie rzadziej niz co miesigc, kopie zapasowe

przechowywane na serwerze zewnetrznym powinny by¢ kopiowane na dysk zewnetrzny, ktéry

jest przechowywany u osoby odpowiedzialnej w Spétce za obstuge informatyczna.

Kopie zapasowe przechowywane sg w sposdb uniemozliwiajgcy nieuprawnione przejecie,

modyfikacje, uszkodzenie lub zniszczenie.

Dostep do nos$nikéw z kopiami zapasowymi Systemu Informatycznego oraz kopiami danych

osobowych ma Zarzad Spoétki oraz osoba odpowiedzialna za obstuge informatyczna.

Kopie zapasowe zbioréw danych sg okresowo sprawdzane pod katem ich przydatnosci do

odtworzenia przez Spotke Systemu Informatycznego.

Po ustaniu ich uzytecznosci, kopie zapasowe danych przetwarzanych w Systemie Informatycznym

sg niezwtocznie usuwane.

Kopie zapasowe danych przetwarzanych w Systemie Informatycznym, ktére ulegly uszkodzeniu,

podlegajg natychmiastowemu zniszczeniu.

Nosniki z backupem sg okresowo sprawdzane pod katem ich przydatnosci do odtworzenia

danych.

VI. SPOSOB | CZAS PRZECHOWYWANIA NOSNIKOW INFORMACI, W TYM KOPII
INFORMATYCZNYCH ORAZ WYDRUKOW
Za zewnetrzne nosniki danych uwaza sie:
e dyski CD-R, CD-RW, DVD-R, DVD-RW itp.;
e twarde dyski wymienne;
e tasmy magnetyczne;

o komputery przenosne;



10.

11.

e inne nosniki, stuzgce do przechowywania danych i mogace by¢ przenoszone niezaleznie
od sprzetu komputerowego.

Nieupowaznieni Uzytkownicy nie mogg bez upowaznienia wykonywa¢ kopii baz (zbioréw) danych
oraz zapisywaé — na informatycznych nos$nikach danych — danych osobowych, w szczegdlnosci
dokonywad kopii zapasowej catych zbioréw danych.
Dane osobowe w postaci elektronicznej, za wyjatkiem kopii bezpieczenstwa, mogg by¢
wynoszone poza obszar przetwarzania danych osobowych tylko w przypadku zapisania ich na
przeznaczonym do tego komputerze przeno$nym i przez upowaznionych do tego pracownikéw
lub wspotpracownikdw Spotki.
Wymienne elektroniczne nosniki informacji zawierajace dane osobowe sg przechowywane na
terenie zaktadu Spétki.
Po zakonczeniu pracy przez Uzytkownikéw Systemu Informatycznego wymienne elektroniczne
nosniki informacji zawierajgce dane osobowe s przechowywane w zamykanych szafach
biurowych lub kasetkach.
Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe, przeznaczone do
likwidacji, s3 pozbawiane zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, s3
uszkadzane w sposdb uniemozliwiajgcy ich odczytanie.
Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe przeznaczone do
naprawy sg pozbawiane danych zapisu tych danych.
Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw danych z danymi
osobowymi nalezy dokonywac w sposdb uniemozliwiajgcy odczyt danych osobowych.
Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikéw danych osobowych
wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania danych do zniszczenia
innemu podmiotowi powinna byé w kazdym przypadku umowa zawarta na pismie.
Dostep do wydrukdéw z Systemu Informatycznego zawierajgcych dane osobowe majg wytgcznie
osoby do tego upowaznione.
Wydruki sg przechowywane w miejscu uniemozliwiajgcym bezposredni do nich dostep osobom

niepowotfanym.

VIl. PROCEDURA | SPOSOB ZABEZPIECZENIA PRZED OPROGRAMOWANIEM, KTOREGO CELEM
JEST NIEUPRAWNIONY DOSTEP DO ZASOBOW SYSTEMU INFORMATYCZNEGO ORAZ
POSTEPOWANIE W PRZYPADKU AWARII ZASILANIA

Na wszystkich komputerach (w tym takze komputerach przenosnych) oraz serwerach zostato

zainstalowane oprogramowanie antywirusowe oraz oprogramowanie zapobiegajgce

nieuprawnionemu dostepowi do Systemu Informatycznego.



Potgczenie lokalnej sieci komputerowej z siecig rozlegtg jest dopuszczalne wytacznie przy
wiaczonym oprogramowaniu antywirusowym oraz po zainstalowaniu mechanizmoéw ochronnych
(firewall).
Zabrania sie:
a. uzywania zewnetrznych nosnikéw informacji bez wczesniejszego sprawdzenia ich
programem antywirusowym, a w przypadku gdy pochodzenie nosnika nie jest mozliwe,
zabrania sie w ogdle uzywania takiego nosnika,
b. zabrania sie pobierania z sieci rozlegtej plikdw co do ktérych istnieje podejrzenie, ze moga
zawierac ztoSliwe oprogramowanie/wirusa,
c. otwierania/pobierania zatgcznikéw do wiadomosci elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym.
Pracownik Spoétki odpowiedzialny za obstuge informatyczng Spétki przeprowadza cykliczne, nie
rzadziej niz co 3 (trzy) miesigce, kontrole antywirusowe na wszystkich komputerach w Spétce.
W przypadku stwierdzenia wystgpienia wirusa Zarzad Spétki, osoba odpowiedzialna za obstuge
informatyczng lub inny upowazniony pracownik zobowigzany jest do podjecia dziatan
zmierzajgcych do wykrycia Zrodta pojawienia sie wirusa w Systemie Informatycznym, jego
wyeliminowania, a jesli jest to niemozliwe — do usuniecia zainfekowanego pliku.
Sprzet komputerowy stuzacy do przetwarzania danych osobowych jest wyposazony w urzadzenia
podtrzymujace zasilanie.
W przypadku wystgpienia przerw w dostawie energii elektrycznej osoba odpowiedzialna za
obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do:

e zakonczenia trwajacych proceséw;

e zakonczenia pracy sprzetu (np. komputera).
Po przywrdceniu zasilania i upewnieniu sie, ze jest ono trwate osoba odpowiedzialna za obstuge
informatyczng lub inny upowazniony pracownik zobowigzany jest do:

e wigczenia sprzetu komputerowego;

e kontroli poprawnosci jego funkcjonowania i dziatania Systemu Informatycznego.
W przypadku stwierdzenia nieprawidtowosci dziatania Systemu Informatycznego osoba
odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do

niezwtocznego podjecia czynnosci, zwigzanych z usunieciem awarii.



VIII.PROCEDURA USUWANIA AWARII SPRZETU LUB OPROGRAMOWANIA

W przypadku wystgpienia awarii Systemu Informatycznego pracownik lub wspétpracownik, ktéry
jg stwierdzit zobowigzany jest do zgtoszenia faktu wystgpienia awarii Zarzgdowi Spétki, osobie
odpowiedzialnej za obstuge informatyczng lub upowaznionemu pracownikowi.

Administrator danych, osoba odpowiedzialna za obstuge informatyczng lub upowazniony
pracownik zobowigzany jest do niezwtocznego podjecia czynnosci zmierzajgcych do usuniecia
awarii np. poprzez wezwanie serwisu.

Po usunieciu awarii administrator danych, osoba odpowiedzialna za obstuge informatyczng lub
inny upowazniony pracownik zobowigzany jest do:

e uruchomienia Systemu Informatycznego;

e kontroli poprawnosci jego funkcjonowania;

e kontroli integralnosci danych.

W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie, Zarzad Spotki, osoba
odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do
otworzenia danych z ostatniej posiadane]j kopii bezpieczeristwa (backup).

W przypadku gdy usuniecie awarii wymaga przekazania sprzetu komputerowego na zewnatrz,
przed przekazaniem tego sprzetu osoba odpowiedzialna za obstuge informatyczng lub inny
upowazniony pracownik zobowigzany jest do usuniecia z dyskéw twardych wszystkich danych, po
ich uprzednim skopiowaniu na inny nosnik. Jesli z przyczyn technicznych jest to niemozliwe,
osoba przekazujgca sprzet ze strony Spoétki zobowigzana jest uzyska¢ od serwisanta protokét

przyjecia danych i zobowigzanie do zachowania ich poufnosci.

IX. SPOSOB REALIZACJI WYMOGU ZAPISANIA W SYSTEMIE INFORMATYCZNYM INFORMACII O
ODBIORCACH DANYCH

Dane osobowe zapisane w Systemie Informatycznym moga by¢ udostepniane partnerom Spofki,
w tym w szczegdblnosci podmiotom kapitatowo lub osobowo powigzanym ze Spodtka, ktére
korzystaja z tego samego Systemu Informatycznego co Spétka.
W przypadku udostepniania danych osobowych zapisanych w Systemie Informatycznym
podmiotom innym, niz partnerzy Spotki korzystajgcy z tego samego Systemu Informatycznego, co
Spétka, mozliwe jest sporzadzenie i wydrukowanie raportu, zawierajgcym nastepujgce
informacje:

o identyfikatora osoby, ktérej dane dotyczg;

e odbiorcy danych;

e zakresu udostepnienia danych osobowych;



e daty operacji udostepnienia.

X. SPOSOB REALIZACJI WYMOGU UDOSTEPNIENIA DANYCH W [INTEROPERACYJNYM
FORMACIE DANYCH
Po wptywie oraz akceptacji wniosku osoby fizycznej, osoba obstugujgca zgtoszenie przekazuje zgdanie
udostepnienia danych osobie odpowiedzialnej za obstuge informatyczng lub przy pomocy narzedzi
dostepnych z poziomu oprogramowania dokonuje eksportu danych do formatu:
- PDF (Portable Document Format) lub

- ODF (Open Document Format)

Xl. SPOSOB | CZAS PRZECHOWYWANIA NOSNIKOW INFORMACIH, W TYM KOPII
INFORMATYCZNYCH ORAZ WYDRUKOW

1. Dokumenty papierowe zawierajgce dane osobowe przechowywane sg wytgcznie w specjalnie do
tego celu przeznaczonych segregatorach, w szafach zamykanych na klucz.

2. Nieupowaznieni Uzytkownicy nie mogg wykonywaé kopii baz danych oraz zapisywac¢ - na
informatycznych nos$nikach danych - danych osobowych, w szczegdlnosci dokonywac kopii
zapasowej catych zbiorow danych.

3. Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw danych z danymi
osobowymi nalezy dokonywac w sposdb uniemozliwiajgcy odczyt danych osobowych.

4. Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nos$nikéw danych osobowych
wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania danych do zniszczenia

innemu podmiotowi powinna by¢ w kazdym przypadku umowa zawarta na pismie.

XIl. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACII SYSTEMU
INFORMATYCZNEGO ORAZ INFORMATYCZNYCH NOSNIKOW DANYCH
1. Przeglad i konserwacja Systemu Informatycznego oraz informatycznych nosnikéw danych
zawierajgcych dane osobowe dokonywane sg poprzez:
a) sprawdzanie zgodnosci danych z dokumentami;
b) analize zgtaszanych uwag uzytkownikow.
2. Przegladu i konserwacji Systemu Informatycznego dokonuje Zarzad Spétki, osoba odpowiedziana
za obstuge informatyczng lub inny upowazniony pracownik. Dopuszczalne jest
zlecenie/powierzenie przegladow i konserwacji zbioréw danych wyspecjalizowanym podmiotom

zewnetrznym na podstawie pisemnych umdw.



3. Przekazywane na zewnatrz Informatyczne nosniki danych (komputery, dyski, laptopy), dla celéw

naprawy czy konserwacji, nie zawierajg baz (zbiorow) danych osobowych.



