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I.  Wprowadzenie

Szanowni Panstwo,

DRIMER Sp. z o.0. sp.k. z siedzibg w Toruniu (dalej: Spotka lub Administrator) przyktada ogromng
wage do ochrony poufnosci i prywatnosci powierzonych nam informacji, w tym danych osobowych.
Stad tez, Spdtka podejmuje szereg dziatan, zaréwno organizacyjnych, jak i technicznych, aby zapewni¢

najwyzszy poziom ochrony i wtasciwego wykorzystywania posiadanych danych osobowych.

W niniejszym dokumencie (dalej: Polityka) chcemy Panstwu w sposob jasny i przejrzysty wyjasnié na
czym opiera sie i jak funkcjonuje Nasz system bezpieczeristwa danych osobowych, ktére zostaty Nam

powierzone.

Naszym celem jest wdrozenie i przestrzeganie najwyzszych standardéw w dziedzinie ochrony danych
osobowych i zapewnienie petnej zgodnosci z odpowiednimi przepisami prawa unijnego i polskiego
w tym zakresie, w szczegdlnosci z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz. UE L z 2016, Nr 119, str. 1; zwanym dale;j:
RODO) oraz przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r.,
poz. 1000).

Nierozerwalnymi czesciami niniejszej Polityki sg Zatgczniki do niej, ktdre w szczegdétowy sposdb
regulujg poszczegdlne aspekty zwigzane z ochrong danych osobowych:

e Zatacznik Nr 1 ,Procedury dotyczace ochrony danych osobowych” — okresla tryby i procedury
postepowania w sprawach zwigzanych z ochrong danych osobowych Ilub realizacjg
uprawnien osdb, ktérych dane dotycza;

e Zafacznik Nr 2 ,Zbiér zasad dotyczacych wtasciwej organizacji stanowiska pracy” — okresla
zasady organizacji miejsca pracy kazdego pracownika Spotki,

e Zatacznik Nr 3 ,Zasady bezpieczenistwa w systemach informatycznych stuzgcych do
przetwarzania danych osobowych” — okresla zasady bezpieczenstwa w systemach
informatycznych,

e Zatacznik Nr 4 ,Zbidr zasad domyslnej ochrony prywatnosci oraz projektowanej ochrony
prywatnosci” — zawiera zbidr zasad domysinej (privacy by default) oraz projektowanej

(privacy by design) ochrony prywatnosci,



Zatacznik Nr 5 ,Zasady weryfikacji tozsamosci” — zawierajgca zasady weryfikacji tozsamosci
0s6b realizujgcych swoje uprawnienia wynikajgce z RODO dostepu do danych,
Zatacznik Nr 6 ,,Wzdér upowaznienia” — okredla minimalng tres¢ upowaznienia dla pracownika

Spotki do przetwarzania danych osobowych posiadanych przez Spétke.

Definicje

llekro¢ w Polityce jest mowa o:

a.

RODO - nalezy przez to rozumie¢ rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz. UE L z 2016,
Nr 119);

Ustawie — nalezy przez to rozumiec¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r., poz. 1000) wraz z pdzniejszymi zmianami;

Administratorze — nalezy przez to rozumieé administratora w rozumieniu art. 4 RODO,
ktérym jest DRIMER Sp. z o0.0. sp.k. z siedzibg w Toruniu, ul. M. Sktodowskiej — Curie 85A, 87-
100 Torun, wpisana do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego przez Sad
Rejonowy w Toruniu VII Wydziat Gospodarczy KRS pod numerem 0000714284, postugujaca
sie numerem identyfikacji podatkowej NIP 8792698189 oraz numerem REGON 369279921.
Uzytkowniku — nalezy przez to rozumiec¢ pracownikéw Administratora i osoby zatrudnione
u Administratora na podstawie umoéw cywilnoprawnych, a takze inne osoby, ktdre
wspotpracujg z Administratorem lub wykonujg na jego rzecz okreslone czynnosci (np. stazysci
lub praktykanci), upowaznione do przetwarzania danych osobowych posiadanych przez
Administratora,

Inspektorze — nalezy przez to rozumiec inspektora ochrony danych osobowych w rozumieniu
art. 4 pkt 7 RODO oraz pkt XVI Polityki,

Odbiorcy — nalezy przez to rozumieé¢ odbiorce w rozumieniu art. 4 pkt 9 RODO,

Podmiocie Przetwarzajagcym — nalezy przez to rozumie¢ podmiot przetwarzajacy w
rozumieniu art. 4 pkt 8 RODO,

Danych Szczegdlnych — nalezy przez to rozumie¢ dane wymienione w arat. 9 ust. 1 RODO,
tj. dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkéow zawodowych, dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane

dotyczace zdrowia, seksualnosci lub orientacji seksualnej,



i. Dane Karne — oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczgce wyrokéw
skazujacych i naruszen prawa;

j.  Danych Wrazliwych — nalezy przez to rozumiec tgcznie Dane Szczegdlne i Dane Karne;

k. Transfer Danych — nalezy przez to rozumie¢ przekazanie danych do panstwa trzeciego,
tj. panstwa nie bedgcego cztonkiem Europejskiego Obszaru Gospodarczego, lub organizacji
miedzynarodowej,

. RCP lub Rejestr — nalezy przez to rozumiec rejestr czynnosci przetwarzania danych
osobowych, o ktdrym mowa w art. 30 RODO,

m. RKCP — nalezy przez to rozumiec rejestr kategorii czynnosci przetwarzania danych osobowych
w stosunku do danych przetwarzanych przez Spektrum jako Podmiot Przetwarzajacy,

n. System informatyczny — nalezy przez to rozumieé zespdt wspdtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych

w celu przetwarzania danych u Administratora.

1. Zakres zastosowania
Polityka obowigzuje kazdego Uzytkownika. Kazdy Uzytkownik jest zobowigzany do zapoznania sie
z Politykg i stosowac sie do wyrazonych w niej zasad ochrony danych osobowych od pierwszego dnia

Swiadczenia pracy lub ustugi na rzecz Spofki.

Uzytkownik potwierdza zapoznanie sie z Polityka, sktadajgc wtasnoreczny podpis pod stosownym

oswiadczeniem.

IV.  Osoby odpowiedzialne za ochrone danych osobowych
Kazdy Uzytkownik jest zobowigzany do ochrony danych osobowych, ktérych Spoétka jest

Administratorem lub ktore zostaty udostepnione Spoéfce na innych zasadach.

Osoba odpowiedzialng w Spdtce za wdrozenie i przestrzeganie przewidzianych w Polityce procedur
ochrony danych osobowych jest .......ccccevvvevevncnnnns

Uzytkownicy beda kazdorazowo poinformowani o zmianie osoby odpowiedzialnej za przestrzeganie
zasad ochrony danych osobowych. Odpowiednig informacje kazdorazowo bedzie mozna uzyskac

rowniez w siedzibie Spofki.

Kazdorazowo, gdy dochodzi do przekazania danych osobowych kontrahentom Spétki, Spétka
zapewnia zgodnos$¢ ich postepowania z zasadami wyrazonymi w niniejszej Polityce w odpowiednim

zakresie.



V.

Zasady ogolne ochrony danych osobowych w Spétce

Przetwarzajgc powierzone jej dane osobowe Spétka kieruje sie nastepujgcymi zasadami:

VL.

Legalnos¢ — Spoétka dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem,
Bezpieczenstwo — Spotka zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dziatania w tym zakresie,

Poszanowanie praw jednostki — Spdétka umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje,

Rozliczalno$¢é — Spétka dokumentuje to, w jaki sposéb spetnia obowigzki, aby w kazdej chwili

maoc wykazacé zgodnos$é przetwarzania z prawem.

Szczegotowe zasady ochrony danych osobowych w Spétce

Spoétka przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

VII.

w oparciu o podstawe prawng i zgodnie z prawem (legalizm),

rzetelnie i uczciwe (rzetelnosc),

W sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosd),
w konkretnych celach i nie ,,na zapas” (minimalizacja),

nie wiecej niz potrzeba (adekwatnosg),

z dbatoscig o prawidtowosé danych (prawidtowosé danych),

nie dtuzej niz potrzeba (czasowos¢).

System ochrony danych osobowych w Spétce

System ochrony danych osobowych w Spoétce sktada sie z nastepujgcych elementéw:

1)

Inwentaryzacja Danych — Spétka identyfikuje posiadane zasoby danych osobowych oraz
zaleznosci miedzy tymi zasobami, w tym:

a. identyfikuje przypadki przetwarzania Danych Wrazliwych,

b. identyfikuje przypadki przetwarzania danych oséb, ktérych Spétka nie identyfikuje

zgodnie z art. 11 RODO,

c. identyfikuje przypadku przetwarzania danych dzieci,

d. identyfikuje przypadki profilowania,

e. identyfikuje przypadki zautomatyzowanego podejmowania decyzji,

f. identyfikuje przypadki wspétadministrowania danymi,

g. identyfikuje przypadki powierzenia przetwarzania danych,

h. identyfikuje przypadki Transferu Danych.



2) Prowadzenie Rejestrow (RCP oraz RKCP) - Spdtka opracowuje, prowadzi i utrzymuje Rejestr
Czynnosci Przetwarzania oraz — w razie potrzeby — Rejestr Kategorii Czynnosci Przetwarzania,
bedace narzedziami rozliczania zgodnosci z ochrong danych w Spétce,

3) Podstawy prawne - Spoétka zapewnia, identyfikuje i weryfikuje podstawy prawne
przetwarzania danych oraz rejestruje je w Rejestrze, w tym:

a. utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje na
odlegtosé,

b. inwentaryzuje i uszczegdtawia uzasadnienie przypadkéw, gdy Spdtka przetwarza
dane na podstawie swego prawnie uzasadnionego interesu.

4) Obstuga praw jednostki — Spdtka spetnia obowigzki informacyjne wzgledem osdb, ktérych
dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie
zadania, w tym:

a. obowiagzki informacyjne - Spdtka przekazuje osobom, ktérych dane zbiera,
wymagane informacje w momencie ich zbierania oraz w innych sytuacjach, a takze
organizuje i zapewnia udokumentowanie realizacji tych obowigzkéw,

b. mozliwos¢ wykonania zgdan — Spdtka weryfikuje i zapewnia mozliwosé efektywnego
wykonania kazdego zgdania przez siebie i inne podmioty, ktdrym powierzyt
przetwarzanie zebranych przez siebie danych osobowych,

c. obstuga zgdan - Spotka zapewnia odpowiednie naktady i procedury, aby Zzadania
0s6b byty realizowane w terminach i w sposéb wymagany przez przepisy prawa, w
tym RODO, a takze nalezycie udokumentowane,

d. zawiadamianie o naruszeniach — Spoétka stosuje procedury pozwalajgce na ustalenie
koniecznosci zawiadomienia o0séb dotknietych zidentyfikowanym naruszeniem
ochrony danych,

5) Minimalizacja — Spotka wdrozyta zasady i metody zarzadzania minimalizacjg (privacy by
default), w tym:

a. zasady zarzadzania adekwatnoscig danych,

b. zasady reglamentacji i zarzadzania dostepem do danych,

c. zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci,

6) Bezpieczenstwo — Spdtka zapewnia odpowiedni poziom bezpieczefstwa danych, w tym:

a. przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b. przeprowadza oceny skutkdow dla ochrony danych tam, gdzie ryzyko naruszenia praw

i wolnosci 0sdb jest wysokie;



VII.

c. dostosowuje srodki ochrony danych do ustalonego ryzyka;
d. posiada system zarzadzania bezpieczenstwem informac;ji;

e. stosuje procedury pozwalajagce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych
Osobowych (zarzadzanie incydentami),

7) Powierzenie przetwarzania — Spotka posiada zasady doboru podmiotéw przetwarzajgcych na
jej rzecz i przekazuje tym podmiotom dane osobowe do przetwarzania jedynie na podstawie
umowy, okreslajacej m.in. zasady weryfikacji ich wykonywania,

8) Transfer Danych — Spdtka weryfikuje kazdorazowo czy nastepuje przekazanie danych
osobowych do panstw trzecich (tj. do panstw nie bedgcych czescig Europejskiego Obszaru
Gospodarczego) lub organizacji miedzynarodowych, a w przypadku gdy ma to miejsce,
zapewnia aby ich przekazanie odbyto sie na warunkach zgodnych z prawem,

9) Privacy by design — Spotka zarzagdza zmianami majgcymi wptyw na prywatnosé i ochrone
danych osobowych. W tym celu procedury uruchamiania nowych projektéow i inwestycji
uwzgledniajg konieczno$¢ oceny wptywu zmiany na ochrone danych, zapewnienie
prywatnosci (a w tym zgodnosci celéw przetwarzania, bezpieczenstwa danych i minimalizacji)
juz w fazie projektowania zmiany, inwestycji czy na poczgtku nowego projektu.

10) Przetwarzanie transgraniczne. Administrator posiada zasady weryfikacji, kiedy zachodzg
przypadki przetwarzania transgranicznego oraz zasady ustalania wiodgcego organu
nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu RODO,

11) Inwentaryzacja — Spotka identyfikuje przypadku, w ktdrych przetwarza lub moze przetwarzaé
Dane Wrazliwe, dane osobowe dzieci lub dane osobowe uzyskane na podstawie zgody osoby,
ktérej dane dotycza, oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z
prawem przetwarzania tych danych,

12) Profilowanie — Spodtka identyfikuje przypadki, w ktérych dokonuje automatycznego
przetwarzania danych osobowych, w tym profilowania, i utrzymuje mechanizmy
zapewniajgce zgodnosc¢ tego procesu z prawem.

13) Dane niezidentyfikowane — Spdtka identyfikuje przypadki, w ktdrych przetwarza lub moze
przetwarza¢ dane niezidentyfikowane i utrzymuje mechanizmy ufatwiajgce realizacje praw

0s0b, ktérych dotycza dane niezidentyfikowane.

Gromadzenie danych osobowych

Spoétka gromadzi dane osobowe przy nastepujgcych okazjach:



1)

2)

IX.

wyrazajgc wole powiekszenia zespotu osdb zatrudnionych w Spdtce — przystepujgc do
procesu rekrutacji na dostepne stanowisko, Spdtka gromadzi dane osobowe osoby
zainteresowanej niezbedne do przeprowadzenia procesu rekrutacji, w tym w szczegdlnosci
dane kontaktowe; tego rodzaju dane Spétka wykorzystuje jedynie w przypadku wyrazenia
przez dang osobe zgody na takie wykorzystanie,

bezposrednio od oséb, ktérych dane dotyczg — w pewnych przypadkach Spétka otrzymuje
dane osobowe bezposrednio od osdb, ktérych dane dotyczg (np. wypetniajgc formularz
kontaktowy na stronie internetowej Spétki) i przetwarza je na podstawie uzasadnionego
interesu jako administratora danych,

zawierajgc umowe ze Spotkg — nawigzujac ze Spétkg umowe, niezaleznie od tego czy chodzi o
umowe o prace czy tez umowe cywilnoprawng, Spétka gromadzi dane osobowe niezbedne
do wykonania tej umowy, a takie dane, ktdrych podanie przez dang osobe wynika z
obowigzujgcych przepiséw prawa, dotyczy to rowniez uméw zawieranych z kontrahentami
Spoiki,

od 0sbb trzecich — Spotka moze otrzymywac dane osobowe réwniez od podmiotéw trzecich,
w tym w szczegdlnosci od wspotpracujgcych ze Spotka partnerdow biznesowych; Spoétka
wykorzystuje te dane osobowe jedynie w przypadku wyrazenia przez osoby, ktorych dane
dotyczg, zgody na ich udostepnienie przez podmiot trzeci lub gdy Spétka posiadac bedzie

uzasadniony powdd, aby wykorzystywac te dane.

Podstawy przetwarzania danych osobowych

Spétka dokumentuje i kazdorazowo wskazuje podstawy prawne przetwarzania danych osobowych

dla poszczegdlnych czynnosci przetwarzania. Takg podstawg moze byé w szczegdlnosci:

a)

b)

d)

sytuacja, gdy przetwarzanie danych osobowych jest niezbedne do wykonania zawartej
umowy lub do podjecia dziatan na zadanie osoby, ktdrej dane dotycza, przed zawarciem
umowy (art. 6 ust. 1 lit. b RODO),

sytuacja, gdy przetwarzanie danych osobowych nastepuje na podstawie zgody osoby, ktérej
dane dotyczg (art. 6 ust. 1 lit. a RODO),

sytuacja, gdy mamy do zrealizowania tzw. prawnie uzasadnione interesy, np. dochodzenie
roszczenia przez Spoétke (art. 6 ust. 1 lit. f RODO),

sytuacja, gdy przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na Spotce, np. w razie koniecznosci udostepnienia danych osobowych organom panstwowym

(art. 6 ust. 1 lit. c RODO).



Powotujac sie na swoje zywotne interesy lub swdj uzasadniony interes jako podstawe przetwarzania
danych, Spotka wskazuje — odpowiednio — kategorie zdarzen, w ktérych zmaterializujg sie zywotne

interesy lub konkretny cel lezgcy u podstaw uzasadnionego interesu Spotki.

Spétka wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i weryfikacje posiadania zgody
osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje na
odlegtosé (telefon, e-mail, SMS itp.) oraz rejestracje odmowy zgody, cofniecia zgody i podobnych

czynnosci (sprzeciw na dalsze przetwarzanie, zadanie ograniczania przetwarzania).

X. Obowigzki informacyjne przy gromadzeniu danych
Spodtka informuje osobe o przetwarzaniu jej danych, gdy pozyskuje dane od tej osoby lub osoby
trzeciej, okreslajac jednoczesnie efektywne i zgodne z prawem sposoby wykonywania obowigzkéw

informacyjnych.

Spétka podaje osobie, ktérej dane osobowe zbiera, nastepujgce informacje:

e dane rejestrowe i kontaktowe Spotki (nazwa, adres siedziby, numery KRS, NIP oraz REGON), a
takze dane kontaktowe swojego przedstawiciela, jezeli dotyczy,

e dane kontaktowe Inspektora (jesli zostat powotany),

e cele przetwarzania danych osobowych wraz z podstawg prawng przetwarzania (zob. pkt IX
Polityki),

e informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,

e informacje o zamiarze przekazania danych osobowych do panstwa trzeciego (tj. do panstwa
spoza Europejskiego Obszaru Gospodarczego) lub organizacji miedzynarodowej oraz o
stwierdzeniu lub braku stwierdzenia przez Komisje Europejskg odpowiedniego stopnia
ochrony lub - we witasciwym przypadku — wzmianke o odpowiednich lub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych (jesli ma miejsce Transfer Danych),

e okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

e informacje o prawie do zgdania od Spétki dostepu do danych osobowych dotyczacych osoby,
ktdrej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,

e informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
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informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dotyczg, jest zobowigzana do ich podania
i jakie sg ewentualne konsekwencje niepodania danych,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz istotne
informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Realizacja obowigzku informacyjnego nastepuje przede wszystkim przy uzyciu odpowiedniej klauzuli

informacyjnej, ktéra jest stosowana przez Spétke. Zasady realizacji obowigzku informacyjnego

zawiera rowniez Zatgcznik Nr 1 do Polityki ,,Procedury dotyczgce ochrony danych osobowych”.

Obowigzek przekazywania powyzszych informacji nie dotyczy sytuacji, w ktdrej osoba, ktérej dane

dotyczg, dysponuje juz tymi informacjami.

Nadto, Spétka informuje osobe, ktérej dane przetwarza o:

Xl

przedtuzeniu terminu na rozpatrzenie zgdania tej osoby ponad 1-no miesieczny termin
przewidziany we wtasciwych przepisach,

planowanej zmianie celu przetwarzania danych,

sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych, chyba Ze bedzie to
wymagato niewspoétmiernie duzego wysitku lub bedzie niemozliwe, a takze informuje osobe
przed uchyleniem ograniczenia przetwarzania,

prawie sprzeciwu wzgledem przetwarzania danych oraz

naruszeniu ochrony danych osobowych, jezeli moze one powodowac¢ wysokie ryzyko

naruszenia praw lub wolnosci tej osoby.

Rejestr Czynnosci Przetwarzania (RCP)

Spétka prowadzi RCP, ktdry stanowi forme dokumentowania czynnosci przetwarzania danych, petni

role mapy drogowej przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych

realizacje zasady rozliczalnosci, ktéra jest jedng z podstawowych zasad, na ktérych opiera sie system

ochrony danych osobowych.

W RCP Spétka inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe. W Rejestrze,

odrebnie dla kazdej czynnosci przetwarzania danych, Spotka odnotowuje co najmniej:

nazwe czynnosci przetwarzania,
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e cel przetwarzania,

e opis kategorii 0sdb,

e opis kategorii danych,

e opis kategorii odbiorcéw danych, w tym przetwarzajacych,

e informacje o przekazaniu danych poza Europejski Obszar Gospodarczy,

e 0gdlny opis technicznych i organizacyjnych srodkéw ochrony danych.
RCP moze dodatkowo zawiera¢ skrécong informacje zwigzang z oceng ryzyka przeprowadzong dla
kazdego procesu przetwarzania danych. Rejestr moze zawieraé rdwniez inne informacje, ktére Spétka

uzna za potrzebne dla petniejszego i fatwiejszego zarzadzania bezpieczenstwem danych osobowych.

Xll.  Obstuga praw jednostki i obowigzkéw informacyjnych
Spoétka dba o czytelnosc i jasnosé przekazywanych informacji w korespondencji z osobami, ktérych

dane osobowe przetwarza.

Spoétka utatwia korzystanie przez osoby, ktérych dane dotycza, z ich praw w najszerszy mozliwy
sposdb, w tym informujac te osoby o sposobie skorzystania przez nie z przystugujacych im praw w
Spétce i formach kontaktu ze Spotka. Spoétka dba o dotrzymywanie terminéw odpowiedzi na zgdania

tych oséb, przewidzianych we wtasciwych przepisach prawa.

Spoétka wprowadzita adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb realizacji

praw jednostki i obowigzkéw informacyjnych. Szczegétowe zasady weryfikacji tozsamosci danej

osoby zawiera Zatgcznik Nr 5.

W celu realizacji praw oséb, ktérych dane posiada, Spdtka zapewnia procedury i mechanizmy

pozwalajace zidentyfikowac dane konkretnych oséb przetwarzane przez Spoétka, zintegrowaé te dane,

wprowadzaé do nich zmiany i usuwaé w sposdb zintegrowany.

Spdétka dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osdb.

Spétka wdrozyta odpowiednie procedury dotyczace obstugi praw jednostki. Zbiér tych procedur

zawiera Zafgcznik Nr 1.
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XHlI.

Zadania os6b, ktérych dane Spoétka przetwarza
Prawa osOb trzecich. Realizujagc prawa oséb, ktorych dane dotyczg, Spdtka wprowadzita
proceduralne gwarancje ochrony praw i wolnosci osdb trzecich. W szczegdlnosci w
przypadku powziecia wiarygodnej wiadomosci o tym, ze wykonanie zgdania wydania kopii
danych lub skorzystania przez dang osobe z prawa do przeniesienia danych moze
niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong
danych innych osdb, prawa witasnosci intelektualnej, tajemnice handlowsg itp.), Spétka moze
skontaktowac sie z osobg wnoszgcy zagdanie w celu wyjasnienia watpliwosci lub podjac inne,
prawem dozwolone kroki, fgcznie z odmowa zadoséuczynieniu zgdania.
Nieprzetwarzanie. W przypadku, gdy Spdtka nie przetwarza danych osoby wnioskujacej,
Spétka poinformuje te osobe o tym, ze nie przetwarza jej danych.
Odmowa. W razie odmowy przez Spotke realizacji danego zgdania, Spétka poinformuje o
tym osobe z3dajgcg w ciggu miesigca od dnia otrzymania zadania wraz z informacjg o jej
prawach z tym zwigzanych.
Dostep do danych. Na zgdanie danej osoby, Spétka poinformuje jg czy przetwarza jej dane,
a takze poinformuje jg o szczegdtach przetwarzania i udzieli dostepu do danych jej
dotyczacych. Dostep do danych moze byé zrealizowany przez wydanie kopii danych,
z zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostepu Spétka nie uzna za
pierwszg nieodptatng kopie danych dla potrzeb optat za kopie danych.
Kopie danych. Na zadanie danej osoby, Spétka wyda jej kopie posiadanych danych i odnotuje
fakt wydania pierwszej kopii danych. Spétka stosuje cennik za wydanie kopii danych, zgodnie
z ktérym pobiera optaty za kolejne kopie danych.
Sprostowanie danych. Na zgdanie osoby, ktérej dane osobowe sg przetwarzane przez
Spoétke, Spoétka sprostuje nieprawidtowe dane. Spétka moze odméwié realizacji zgdania,
chyba ze osoba ta wykaze w miare mozliwosci nieprawidtowos¢ posiadanych przez Spétke
danych. W przypadku sprostowania danych, Spoétka poinformuje osobe zgdajagcg o
odbiorcach danych, na jej zadanie.
Uzupetnienie danych. Spétka usunie dane osobowe na zgdanie, gdy:

a. dane tej osoby nie sg juz niezbedne do celéw, w ktérych zostaty zebrane ani

przetwarzane w innych celach,
b. osoba ta cofnefa zgode na ich przetwarzanie, a nie ma innej podstawy prawnej
przetwarzania,
c. osoba ta wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d. dane tej osoby byty przetwarzane niezgodnie z prawem,
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e. 7adanie dotyczy danych dziecka zebranych na podstawie zgody w celu Swiadczenia
ustug spoteczennstwa informacyjnego oferowanych bezposrednio dziecku.

Spotka okredlita sposéb obstugi prawa do usuniecia danych umozliwiajgcy efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje czy nie zachodzg wyjatki, o ktérych mowa w art. 17 ust.
3 RODO (usuniecie danych nie bedzie mozliwe w szczegdlnosci gdy przetwarzanie tych
danych jest niezbedne do korzystania z prawa do wolnosci wypowiedzi i informacji, do
wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub

Rzeczypospolitej Polskiej, do ustalenia, dochodzenia lub obrony roszczen).

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Spétke, podejmie Ona
rozsadne dziatania, w tym srodki techniczne, by poinformowaé innych administratoréow
przetwarzajacych te dane osobowe, o potrzebie usuniecia danych i dostepu do nich. W razie

usuniecia danych Spoétka informuje osobe o odbiorcach danych, na zgdanie tej osoby.

8. Ograniczenie przetwarzania. Spotka ograniczy przetwarzanie danych na zgdanie, gdy:

a. osoba, ktérej dane dotyczg kwestionuje prawidtowos¢ danych - na okres pozwalajgcy
sprawdzi¢ ich prawidtowosc,

b. przetwarzanie jest niezgodne z prawem, ale osoba, ktérej dane dotycza, sprzeciwia
sie usunieciu danych, zadajgc w zamian ograniczenia ich wykorzystywania,

c. Spdtka nie potrzebuje juz danych osobowych, ale s3 one potrzebne osobie, ktdrej
dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d. osoba, ktérej dane dotycza, wniosta sprzeciw wzgledem przetwarzania z przyczyn
zwigzanych z jej szczegdlng sytuacjg — do czasu stwierdzenia, czy po stronie Spotki

zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.
Podczas ograniczenia przetwarzania danych Spétka przechowuje dane, ale ich nie przetwarza,
chyba ze za jej zgodg lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu

publicznego.

Spétka poinformuje osobe, ktdrej dane dotyczg, o uchyleniu ograniczenia przetwarzania.
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10.

11.

XIv.

Przenoszenie danych. Jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktorej
dane dotyczg lub na podstawie umowy oraz, gdy przetwarzanie to odbywa sie w sposdb
zautomatyzowany, na zadanie osoby, ktdrej dane dotyczg, Spdtka wyda tej osobie — o ile to
mozliwe - te dane, w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcy sie do
odczytu maszynowego lub przekaze innemu podmiotowi.

Sprzeciw w szczegdlnej sytuacji. W razie zgtoszenia przez osobe, ktdorej dane dotyczg,
sprzeciwu wobec przetwarzania jej danych, umotywowanego jej szczegblng sytuacjy, a
Spétka przetwarza te dane w oparciu o swdj uzasadniony interes, Spotka uwzgledni sprzeciw
tej osoby, chyba ze Spodtka bedzie miata wazne, prawnie uzasadnione, podstawy do
przetwarzania, ktére beda nadrzedne wobec intereséw tej osoby, praw i wolnosci lub wykaze
podstawy do ustalenia, dochodzenia lub obrony roszczen.

Sprzeciw wobec marketingu bezposredniego. W razie zgtoszenia przez osobe, ktorej dane
dotyczg, sprzeciwu wzgledem przetwarzania jej danych przez Spétke na potrzeby marketingu
bezposredniego (w tym ewentualnie profilowania), Spétka uwzgledni jej sprzeciw

i zaprzestanie takiego przetwarzania.

Minimalizacja

Spdétka podejmuje wszelkie starania i dba o minimalizacje przetwarzanych danych, kierujac sie trzema

zasadami:

minimalizacji zakresu — Spdtka stale dostosowuje ilos¢ i zakres przetwarzanych danych do
zamierzonych celéw, a nie rzadziej niz raz na rok dokonuje okresowego przegladu ilosci
przetwarzanych danych i zakresu ich przetwarzania.

minimalizacji dostepu — Spdtka stosuje nastepujace ograniczenia dostepu do danych
osobowych: a) prawne — polegajgce m.in. na zobowigzaniu osdéb upowaznionych do
przetwarzania danych do poufnosci, b) fizyczne — polegajace na wyznaczaniu stref dostepu
czy zamykaniu pomieszczen, c) logiczne — polegajgce na ograniczeniu uprawnien do
Systemoéw Informatycznych, w ktdrych przechowywane sg dane osobowe. Spétka dokonuje
aktualizacji uprawnienn dostepowych przy zmianach w zespole Spétki lub zmianach rél w
ramach tego zespotu, a takze w razie zmian podmiotéw przetwarzajgcych.

minimalizacji czasu — Spdtka wdrozyta mechanizmy kontroli czasu przechowywania danych
osobowych, w tym szczegdlnosci weryfikacji dalszej przydatnosci danych wzgledem termindéw
i punktow kontrolnych wskazanych w Rejestrze. Spotka usuwa dane osobowe, ktdérych
przydatnos¢ ulegta ograniczeniu wraz z uptywem czasu. Takie dane mogg by¢ archiwizowane

oraz znajdowac sie na kopiach zapasowych Systemdw Informatycznych.
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XV. Bezpieczenstwo danych osobowych
Spétka zapewnia taki stopief bezpieczenstwa, ktéry odpowiada ryzyku naruszenia praw i wolnosci

0s6b wskutek przetwarzania ich danych osobowych.

Analizy ryzyka i adekwatnosci srodkéw bezpieczenstwa
Spotka przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczedstwa danych
osobowych. W tym celu:
1. Spétka  zapewnia  odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggtosci dziatania.
2. Spotka kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiaja.
3. Spodtka przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Spdtka analizuje mozliwe sytuacje
i scenariusze naruszenia ochrony danych osobowych, uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobieristwie wystgpienia i wadze zagrozenia.
4. Spétka ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczeristwa
i ocenia koszt ich wdrazania. Przyktadami takich srodkow sa:
a. pseudonimizacja danych,
b. szyfrowanie danych osobowych,
c. inne srodki cyberbezpieczenstwa sktadajgce sie na zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,
d. Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do

nich w razie incydentu fizycznego lub technicznego.
Oceny skutkow dla ochrony danych
Spdétka dokonuje oceny skutkdéw planowanych operacji przetwarzania dla ochrony danych osobowych

tam, gdzie zgodnie z przeprowadzong analizg ryzyko naruszenia praw i wolnosci 0sob jest wysokie.

Srodki bezpieczenstwa
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Spoétka stosuje Srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci srodkéw

bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowig element $rodkéw bezpieczeAstwa informaciji
i zapewnienia cyberbezpieczenstwa w Spdtce i sg blizej opisane w procedurze stanowigcej Zatgcznik

Nr 3.

Zgtaszanie naruszen
Spotka stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych w terminie 72 godzin od

stwierdzenia naruszenia.

XVI.  Inspektor Ochrony Danych

Z uwagi na wdrozone $rodki techniczne i organizacyjne, ktére zapewniajg odpowiedni poziom
bezpieczenstwa przetwarzanych w Spétce danych osobowych oraz z uwagi na zapewnienie
odpowiedniego nadzoru nad procesami przetwarzania, Spétka nie zdecydowata sie powotac

Inspektora Ochrony Danych.

XVIl.  Upowaznienie do przetwarzania danych osobowych
Kazdy Uzytkownik musi uzyskaé¢ przed dopuszczeniem jej przez Spoétke do przetwarzania danych

osobowych imienne upowaznienie.

Kazdy Uzytkownik jest zobowigzany do przetwarzania danych osobowych tylko i wytgcznie w
zakresie i celu, jakie zostaty wskazane w upowaznieniu, a takze do zaprzestania przetwarzania tych
danych niezwtocznie po cofnieciu upowaznienia. Cofniecie upowaznienia do przetwarzania danych
osobowych nastepuje z chwilg ustania stosunku pracy lub innego stosunku, na podstawie ktérego
dana osoba $wiadczyta ustugi lub wykonywata okreslonego czynnosci na rzecz Spétki. Zakres

upowaznienia moze by¢ kazdorazowo zmieniony przez Spétke.

Spdétka prowadzi rejestr oséb upowaznionych do przetwarzania danych osobowych.

XVIIL. Obowigzki Uzytkownikoéw w zwigzku z przetwarzaniem danych osobowych

17



Kazdy Uzytkownik ma obowigzek zachowa¢ w tajemnicy dane osobowe, ktdre przetwarza Spoétka,
a takze chroni¢ te dane osobowe, w tym w szczegdlnosci dbaé, aby dostep do tych danych nie

uzyskata osoba nieupowazniona.

XIX. Podmioty Przetwarzajace

Spétka posiada zasady doboru i weryfikacji podmiotéw przetwarzajacych dane na Jej rzecz,
opracowane w celu zapewnienia, aby podmioty te dawaty wystarczajgce gwarancje wdrozenia
odpowiednich $rodkédw organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji

praw jednostki i innych obowigzkédw ochrony danych spoczywajacych na Spoice.

Spétka przyjeta minimalne wymagania co do obowigzkéw podmiotéow przetwarzajgcych okreslone

w stosowanej przez Spétke umowie powierzenia przetwarzania danych.

XX.  Transfer Danych

Spotka odnotowuje w Rejestrze kazdy przypadek transferu danych poza Europejski Obszar
Gospodarczy (EOG), tj. poza Unie Europejska, Islandie, Lichtenstein i Norwegie. Aby unikngc
nieautoryzowanego transferu danych, w szczegdlnosci w zwigzku z wykorzystaniem publicznie
dostepnych ustug chmurowych (shadow IT), Spoétka okresowo weryfikuje zachowania uzytkownikow

oraz w miare mozliwosci udostepnia zgodne z prawem ochrony danych rozwigzania rownowazne.

XXI. Projektowanie Prywatnosci

Spétka zarzadza zmiang majgcg wptyw na prywatnosé w taki sposdb, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich przetwarzania. W tym celu
podczas przygotowania i realizacji projektdw oraz inwestycji Spoétka stosuje zasady bezpieczenstwa
danych osobowych i minimalizacji, wymagajac oceny wptywu na prywatnosé i ochrone danych,
uwzglednienia i zaprojektowania bezpieczeristwa i minimalizacji przetwarzania danych od poczatku

projektu lub inwestycji.

XXII. Postanowienia koncowe

Niniejsza Polityka wchodzi w zycie w dniu 25 maja 2018 r.

Spétka moze okresowo zmieni¢ Polityke w odpowiednim zakresie, o czym kazdy z Uzytkownikdéw

bedzie poinformowany.
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Kazdemu Uzytkownikowi przystuguje prawo zgtaszania wnioskdéw, poprawek lub spostrzezen
zwigzanych z niniejszg Politykg lub stosowanymi w Spdtce procesami przetwarzania danych

osobowych.

DRIMER Sp. z 0.0. sp.k. w Toruniu
Torun, dnia 25 maja 2018 r.
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